
1 Informationssicherheit

Was ist vor dem Auslandsaufenthalt zu 
klären?
Wenn mit sensiblen Daten gearbeitet wird, wird 
dringend empfohlen, bereits bei der Planung des 
Forschungsprojekts Kontakt mit den zuständigen IT-
Abteilungen der Universität und den Informationssi-
cherheitsbeauftragten aufzunehmen und sich beraten 
zu lassen. Die Projektleitung trägt die Verantwortung 
für die IT-Sicherheit und muss u. a. gewährleisten, 
dass auch Projektbeteiligte, die mit privaten Laptops 
arbeiten, die Sicherheitsauflagen erfüllen. Die IT-Ab-
teilungen können mit Anleitungen und Hinweisen 
zur Verschlüsselung von Daten und Rechnern behilf-
lich sein. Bei Forschungsaufenthalten im Ausland und 
internationalen Kooperationen beraten die IT-Abtei-
lungen ebenfalls zu spezifischen Herausforderungen 
in Zusammenhang mit Datensicherheit. Dabei ist auch 
abzuwägen, ob die Regierungen der Länder, in denen 
der Forschungsaufenthalt stattfindet, politisches 
Interesse an der Untersuchung haben könnten und 

ob beispielsweise bei der Einreise Beamte versuchen 
könnten, Spyware auf den Geräten der Forschenden 
zu installieren. Für den Fall, dass die Forschenden im 
Ausland IT-Unterstützung benötigen, sollten sie dies 
vorab mit den IT-Abteilungen abgesprochen und die 
Kontaktdaten der IT-Abteilung griffbereit haben.

Was sind geeignete Speicherorte für 
Forschungsdaten bei Forschungsaufent-
halten im Ausland?
Lokale Laufwerke auf persönlichen Rechnern, exter-
ne Harddisks und USB-Sticks sind nicht geeignet als 
sichere Speicherorte für Forschungsdaten. Unver-
schlüsselt sind die Daten auf diesen Medien für Dritte, 
so sie Zugang zu den Medien haben, bearbeitbar. Das 
heisst, sie können gelesen, verändert, und gelöscht 
werden. Die Daten sollten möglichst rasch nach der 
Erhebung auf einem sicheren Server der Universität 
oder einer dafür geeigneten Cloud abgelegt wer-
den. Für die Zusammenarbeit in internationalen For-
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schungsprojekten können die IT-Abteilungen der Uni-
versitäten Tipps zu sicheren Cloud-Anbietern geben. 
Bevor ein Cloud-Dienst genutzt wird, muss überprüft 
werden, wo und wie die Daten gespeichert werden 
und ob der Dienst den Sicherheitsstandards genügt. 
Für die Zusammenarbeit mit Angehörigen verschie-
dener Schweizer Universitäten empfiehlt sich zum 
Beispiel die Verwendung von SWITCHdrive. Sensible 
Daten müssen für den Transfer und zur  Speicherung 
stets verschlüsselt werden. Nach dem Transfer der 
Daten auf einen sicheren Server sollten sie auf der lo-
kalen Hardware gelöscht werden. Dabei muss darauf 
geachtet werden, dass die Daten sicher gelöscht wer-
den; das heisst, dass die Daten nicht ohne weiteres 
wiederhergestellt werden können. Auch hierzu kann 
die IT beraten.

Wie können Forschende ihre For-
schungsdaten unter Einhaltung des 
Datenschutzgesetzes transferieren und 
mit ihren Projektkolleg*innen teilen?
Zu Projektbeginn sollte geklärt werden, welche For-
schungsdaten im Projektteam zirkuliert werden. Die 
Forschungsdaten müssen so früh wie möglich an-
onymisiert beziehungsweise pseudonymisiert wer-
den und nur die anonymisierten beziehungsweise 
pseudonymisierten Daten sollten im Projektteam 
geteilt werden. Die originalen Forschungsdaten soll-
ten möglichst nicht zirkulieren und verschlüsselt 
oder auf einem anders geschützten Server abgelegt 
werden. Sofern die Daten pseudonymisiert werden, 
muss ein sicheres Schlüsselmanagement vorliegen, 
sodass der Schlüssel zu einer Re-Identifizierung der 
pseudonymisierten Daten getrennt von den übrigen 
Daten und mit strikter Zugangsberechtigung aufbe-
wahrt wird. Bei der Datenbearbeitung in internatio-
nalen Projektteams sind die Datenschutzgesetze der 
beteiligten Länder zu beachten. Insbesondere muss 
bei einem Datentransfer aus der Schweiz ins Ausland 
gewährleistet sein, dass diese Daten im jeweiligen 
Land durch entsprechende Datenschutzgesetze an-
gemessen geschützt sind. Wenn ein Land über einen 
ungenügenden Datenschutz verfügt, müssen die 
Projektpartner*innen aus diesen Ländern vor dem 
Datentransfer durch Unterzeichnung eines Vertrags 
gewährleisten, dass sie die Schweizer Datenschutz-
regeln einhalten. Umgekehrt kann es der Fall sein, 
dass in den Ländern der Projektpartner*innen die 
Datenschutzbestimmungen strenger sind als das in 
der Schweiz geltende Recht. Dann muss umgekehrt 
vertraglich vereinbart werden, wie der Datenschutz 

entsprechend garantiert wird. Der Bund verfügt über 
eine Liste der Staaten, deren Datenschutzgesetze als 
dem Schweizerischen ebenbürtig angesehen werden. 

Bei Forschungen in Ländern mit unsicheren Netzen 
sind für den Datentransfer regelmässig Aufenthalte 
an Orten mit einer stabilen Internetverbindung einzu-
planen. Für den Transfer von Forschungsdaten kann 
SWITCHfilesender genutzt werden. Sensible Daten 
sollten für den Transfer und die Speicherung stets ver-
schlüsselt werden. 

Welche Kommunikationsmittel sind für 
den Austausch in der Projektgruppe und 
mit Untersuchungspersonen geeignet? 
Es ist darauf zu achten, dass für den projektinternen 
Austausch und die Kommunikation mit Untersu-
chungspersonen sichere Kommunikationsmedien 
gewählt werden, welche den Datenschutz — und da-
durch bei heiklen Themen letztlich auch den Schutz 
der Forschenden und der Untersuchungspersonen — 
gewährleisten. Facebook, WhatsApp und ähnliches 
sind also je nach Zusammenhang keine geeigneten 
Kommunikationsmittel. Für Messenger-Funktionen 
eignen sich beispielsweise Threema und Signal. Bei 
den IT-Abteilungen der Universitäten kann abgeklärt 
werden, welche Webkonferenz-Software sie unter-
stützen und empfehlen.
In einigen Ländern, wie zum Beispiel China werden 
manche Kommunikations-Apps, die eine sichere End-
to-End-Verschlüsselung enthalten, technisch unter-
bunden. Forschende sollten sich vor der Arbeit vor Ort 
informieren, welche Dienste genutzt werden können.

https://www.switch.ch/drive/
https://www.kim.uni-konstanz.de/e-mail-und-internet/it-sicherheit/sichere-daten/daten-sicher-loeschen/
https://www.switch.ch/de/services/filesender/
https://www.edoeb.admin.ch/dam/edoeb/de/dokumente/2020/staatenliste.pdf.download.pdf/20200908_Staatenliste_d.pdf
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Wie ist mit handschriftlichen Notizen 
umzugehen? 
Grundsätzlich ist der Datenschutz auch bei hand-
schriftlichen Notizen zu beachten. Enthalten diese 
also personenbezogene Daten, sind die Notizen ver-
traulich und vor Zugriff unautorisierter Personen zu 
schützen. Besteht die Gefahr einer Konfiszierung von 
Forschungsunterlagen bei der Ausreise, muss daran 
gedacht werden, auch alle analogen personenbezo-
genen oder heiklen Daten zu digitalisieren und eben-
falls sicher vorab auf einen Heimatserver zu überspie-
len. Alle handschriftlichen Notizen, die Aufschluss 
über bestimmte Personen geben, sind zu vernichten. 
Generell empfiehlt es sich, alle für die Forschung re-
levanten Daten vor der Ausreise zu digitalisieren und 
auf einen Server, für den regelmässig ein Back-up er-
stellt wird, zu überspielen. So beugt man einem Ver-
lust der Daten vor. Bei der Nutzung von SWITCHdrive 
ist allerdings zu beachten, dass dort kein automati-
sches Back-up erstellt wird. 

Was bedeutet das für diesen Fall?
Die Forschenden haben sich bei der Planung ihres Projekts zu den Textilfabriken bei den zuständigen Stellen ihrer 
Universität Rat zum Datenaustausch in internationalen Kooperationsprojekten, zur Datensicherheit im Ausland 
sowie eine Übersicht über die Sicherheitsvorgaben der beteiligten Universitäten geholt. Bei unterschiedlichen Vor-
gaben der einzelnen Universitäten und Länder halten sie sich an die strengsten Sicherheitsstandards.

Zum Projektbeginn lassen sie sich von jeder Universität ein Projektlaufwerk einrichten, auf den nur die Mitarbeiten-
den des Projekts Zugriff haben. Sie vereinbaren, wo die Originale gespeichert werden, welche Daten sie hinterher 
in der Forschungsgruppe miteinander teilen und wie sie dabei vorgehen. Vor ihrer Abreise  lassen sie sich bei den 
IT-Abteilungen ihrer Universitäten beraten und verschlüsseln ihre Rechner. Die IT-Abteilungen haben die Rechner 
für die Forschenden eingerichtet und geprüft, dass diese aktuelle Patches aufweisen und alle Sicherheitsfeatures 
angeschaltet sind. Die Projektleitung hat sich darum gekümmert, dass auch die privaten Laptops diesen Sicher-
heitsstand aufweisen, sofern keine Leih-Geräte der Universität zur Verfügung stehen. Sie hat ebenfalls sichergestellt, 
dass alle Mitarbeitenden Zugang zum Netzwerk ihrer Universität und zum jeweiligen Projektlaufwerk haben. Wenn 
die Forschung mit privaten Geräten erfolgt, so haben die betroffenen Mitarbeitenden alle nicht benötigten privaten 
Daten darauf gelöscht. 

Während ihres Forschungsaufenthaltes legen sie private und Forschungsdaten in separaten Verzeichnissen ab. Sie 
achten darauf, politisch brisante Informationen vorsichtig zu formulieren und verwenden für die Interviewpartner 
eigene Kürzel und nicht den richtigen Namen. Sie fahren regelmässig in eine grössere Stadt und überspielen die 
Daten verschlüsselt auf die Server ihrer Heimat-Universitäten. Nach diesen Transfers löschen sie die Daten von ihren 
Laptops. Vor jeder Ausreise kontrollieren sie, dass alle Daten gelöscht und überschrieben sind.




