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Diese Use Cases sind als eine Hilfestellung fir Forschende gedacht. Die Angaben im Text sind rechtlich nicht
verbindlich. Bei Fragen zu Datenschutz, Urheberrecht und weiteren Rechtsaspekten wenden Sie sich bitte un-
bedingt an die zustdndigen Stellen lhrer Universitat.

Die Use Cases sind in Zusammenarbeit der Open-Science-Teams der Universitdtsbibliotheken Basel und Bern
und der Datenschutzbeauftragten der Universitat Basel nach der Durchfiihrung eines Workshops zum Thema

Datenschutz und Anonymisierung bei qualitativen Forschungsdaten entstanden. Beteiligte Personen:
Silke Bellanger, Christina Besmer, Danielle Kaufmann, Iris Lindenmann, Jennifer Morger, Gero Schreier.

Der vorliegende Use Case steht unter einer CC BY-SA 4.0-Lizenz.

Zitieren als: Bellanger, S. [et al.]: Anonymisieren von Forschungsdaten.
Use Case: Kleine Untersuchungsgruppe, 30.10.2020, URL: https://researchdata.unibas.ch/fileadmin/user_upload/
researchdata/Documents/UC Kleine-Untersuchungsruppe 20201030.pdf

Anonymisierung bei kleinen Untersuchungsgruppen

Use Case

Toni Lee untersucht, wie Angehérige von Patient*innen mit einer seltenen Krankheit ihren Familienalltag gestalten.
Toni Lee fiihrt lange narrative Interviews mit den Angehdrigen durch, in denen diese sehr persénlich von ihrem

Familienleben erzéhlen. Auch sensible Themen wie eingeschrdnkte Leistungsféhigkeit im Beruf, Medikamentierung

mit nicht zugelassenen Heilmitteln oder Sterbehilfe werden dabei behandelt.

In der Schweiz gibt es nur etwa 50 Personen, die unter dieser Krankheit leiden. Diese kennen sich durch Selbsthilfe-

gruppen oder Begegnungen im Wartezimmer zum Teil untereinander. Auch die behandelnden Arzt*innen kennen

natiirlich die Patient*innen. Gemdss der Open Research Data-Vorgaben der Férdereinrichtung, die das Forschungs-
projekt finanziert hat, muss Toni Lee, wenn méglich, die Forschungsergebnisse des Projekts in einem Repositorium

veréffentlichen.

Die Interviewpersonen haben eine Einwilligungserkldrung unterschrieben, in der sie zustimmen, dass Toni Lee die
Interviews fiir die Analyse und in anonymisierter Form fiir wissenschaftliche Publikationen verwenden darf.

Was ist bei der Anonymisierung von Per-
sonendaten von kleinen Untersuchungs-
gruppen zu beachten?

Zu beachten ist, dass Personendaten grundsatzlich an-
onymisiert werden miissen, sofern keine anderweitige
Einwilligung vorliegt. Eine Anonymisierung ist sowohl
bei der Verwendung der Daten in Publikationen und
Vortragen als auch fir die Veréffentlichung der For-
schungsdaten z. B. in einem Repositorium notwendig.
Allgemeine Ausfiihrungen zur Anonymisierung finden
sich hier.

Bei kleinen Untersuchungsgruppen ist eine vollstandi-
ge Anonymisierung kaum moglich, da ein moglicher
Riickschluss auf eine konkrete Person rein aufgrund
der Gruppengrosse wahrscheinlich ist, z. B. wenn wie
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im vorliegenden Fall die kleine Gruppe sich durch
ein konkretes Merkmal (seltene Krankheit, aber auch
Wohnort, spezielle Berufsgruppe etc.) auszeichnet oder
auch, wenn durch die Kombination mit anderen Daten
die betroffenen Personen identifizierbar werden.

Worauf ist zu achten bei der Verodffentli-
chung, insbesondere in einem Reposito-
rium, von Personendaten einer kleinen
Untersuchungsgruppe?

Koénnen die Daten einer kleinen Untersuchungsgrup-
pe nicht ausreichend anonymisiert werden, kénnen
diese nur in einem Repositorium verdffentlicht wer-
den, wenn bei den Untersuchungspersonen eine ent-
sprechende Einwilligung eingeholt wird. Die Einwil-
ligung fiir das Hochladen solcher nicht ausreichend
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anonymisierbarer Daten muss sich dann auf ein kon
kretes Repositorium beziehen, auch wenn dieses be-
sondere Sicherheitsvorkehrungen wie Zugriffskontrol-
len und Datennutzungsvertrdge bietet, die das Teilen
personenbezogener und anderer sensibler Daten er-
moglichen. Das konkrete Angebot des Repositoriums
beziiglich der Sicherheitsvorkehrungen und Zugriffs-
kontrolle sollte vorab eingehend gepriift werden.

Fur die Verwendung der Forschungsdaten in Publika-
tionen und Vortragen gilt grundsétzlich dasselbe. Hier
ist die Umsetzung jedoch etwas leichter, da meist nur
Ausziige aus den Datensatzen benétigt und verdffent-
licht werden. So werden weniger personenbeziehbare
Informationen preisgegeben und damit ist das Risiko
der Identifizierbarkeit der Personen geringer. Wenn je-
doch eine vollstandige Anonymisierung nicht méglich
ist, kdnnen auch diese Auszilige aus den Datensdtzen
nicht verdffentlicht werden. Der Schutz der Unter-
suchungspersonen muss auf jeden Fall gewahrleistet
bleiben. Insbesondere ist darauf zu achten, dass Perso-
nen nicht durch die Kombination von Informationen
in verschiedenen Publikationen (z. B. Interviewpassa-
gein Artikel A und Interviewpassage in Artikel B) iden-
tifiziert werden kénnen.

Welche Strategien zur Anonymisierung
konnen bei kleinen Untersuchungsgrup-
pen angewendet werden?

Neben dem Ldschen von personenbezogenen und
personenbeziehbaren Informationen konnen beson-
ders bei kleinen Untersuchungsgruppen auch die fol-
genden Anonymisierungsmethoden angebracht sein:

® Aggregation in Klassen und Kategorien: lhr Mann
arbeitete als Gemeindeschreiber. — lhr Mann arbei-
tete im offentlichen Dienst. / Sie wohnen in Lenzburg.
— Sie wohnen in einer Schweizer Kleinstadt.

Was bedeutet das fiir diesen Fall?

® Moglichkeit fuir besonders sensible, schwer zu an-
onymisierende Personendaten: Aus mehreren Perso-
nen bzw. deren Merkmalen eine imagindre Person mit
einem Mix aus verschiedenen Merkmalen kreieren —
oder umgekehrt aus einer Person mehrere machen.

® Zusatzlich falsche Fahrten: Bei Merkmalen, die fiir
die Analyse nicht relevant sind, bewusst falsche An-
gaben machen: Die Familie wohnt in einem Mehr-
familienhaus am Stadtrand. — Die Familie wohnt in
einem Einfamilienhaus im Stadtzentrum.

In der Publikation oder im Vortrag ist im Sinne der
wissenschaftlichen Integritat an geeigneter Stelle zu
vermerken, dass und — sofern dies den Schutz der
Untersuchungspersonen nicht beeintrachtigt — wie
die Daten anonymisiert worden sind.

Die Anonymisierung sollte durch die Forschenden
selbst vorgenommen oder zumindest Uberpriift wer-
den, da sie das Untersuchungsfeld gut (besser als
beispielsweise eine Transkriptionsfirma) kennen und
Risiken der Re-ldentifikation am besten abschatzen
kdnnen. Die Untersuchungspersonen missen dar-
Uber informiert werden, dass die erhobenen Daten
anonymisiert werden. Es ist dartiber hinaus im Sinne
der transparenten wissenschaftlichen Kommunika-
tion empfehlenswert, den Anonymisierungsvorgang
mit den Untersuchungspersonen zu besprechen und
ihnen allenfalls Interviewzitate, die in Publikationen
verwendet werden, vor der Veroffentlichung vorzule-
gen. Empfehlenswert ist ausserdem, die Anonymisie-
rungsstrategie mit einer/m Datenschutzbeauftragten
anzuschauen. In der Einwilligungserklarung kénnen
den Untersuchungspersonen verschiedene Optionen
angeboten werden: Erlaubnis zur Verwendung der
Forschungsdaten nur fur die Analyse, zur Verwen-
dung in Vortrdgen und Publikationen, zur Veroffent-
lichung in einem Repositorium etc.

Toni Lee wird die Forschungsdaten selbst nicht in einem Repositorium veréffentlichen kénnen, da keine Einwilligung

fir die Veréffentlichung nicht-anonymisierter Daten eingeholt worden ist und die Daten sich nicht vollsténdig

anonymisieren lassen. Behandelnde Arzt*innen oder andere Patient*innen kénnten die betroffenen Personen anhand

der persénlichen Erzdhlungen relativ leicht identifizieren.

Da in der Einwilligungserkldrung vereinbart wurde, dass die Forschungsdaten nur in anonymisierter Form in Publika-

tionen verwendet werden, gibt Toni Lee keine vollstindigen Interviews oder ldngere Passagen daraus wieder, da fiir

diese keine vollstdndige Anonymisierung gewdhrleistet werden kann. Bei der Verwendung kiirzerer Interviewausziige

hat Toni Lee die Anonymisierungsstrategie mit den Interviewpersonen besprochen und ihnen sensible Passagen vor

der Publikation jeweils vorgelegt und sie um ihre Einschdtzung gebeten.
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